Sutarties 1 priedas

VEIKLOS TESTINUMO VALDYMO SISTEMOS SUKURIMAS IR |DIEGIMAS
TECHNINE SPECIFIKACIJA

.  PIRKIMO OBJEKTAS

1. Pirkimo objektas—akcinés bendrovés Klaipédos valstybinio jury uosto direkcijos (toliau — Uosto
direkcija, Pirkéjas arba jmoné) veiklos testinumo valdymo sistemos, atitinkandios tarptautinio
standarto ISO 22301:2019 reikalavimus, suktrimo ir jdiegimo paslauga (toliau — Paslauga):

1.1. Tiekeéjas turi sukurti, parengti reikiamus dokumentus ir jdiegti Pirkéjo jmonéje veiklos testinumo
valdymo sistema (angl. Bussines Continuity Management System, toliau — VTVS) jmoneés veiklos ir
valdymo procesams apsaugoti ir atkurti esant iSoriniam ar vidiniam poveikiui;

1.2. Tiekeéjas turiapmokyti jmonés darbuotojus, parengti mokomajg medziaga, ja pateikti ir perteikti
ta apimtimi, kiek batina ir reikalinga VTVS jdiegti, efektyviai taikyti ir uztikrinti nuolatinj palaikyma bei
atnaujinima.

1.3. Tiekéjas turijvertinti grésmes ir rizikas Pirkéjo jmonei bei poveikj kritiniams veiklos procesams
ir parengti veiklos testinumo valdymo plang;

1.4. VTVS diegimo metu Tiekeéjas turi suteikti konsultacijas ir pagalbg jmonés darbuotojams visais
VTVS diegimo klausimais;

1.5. Tiekeéjasturiatliktibandomajj VTVS atitikties ISO 22301 standartui vertinima, parengti vadybine
vertinamajq ataskaitg ir korekcinius veiksmus;

1.6. VTVSturi bati sukurta, jdiegtair jgyvendinta Sioje techninéje specifikacijoje nustatyta tvarka bei
apimtimi per sutartyje nustatytg sutartiniy jsipareigojimy vykdymo terming ir uztikrinti sertifikavimo
pagal ISO 22301:2019 standartg galimybe.

1. PASLAUGOS TEIKIMO APIMTIS IR SALYGOS
2. VTVS turi biti pritaikyta jmonés veiklos aplinkai ir valdymo strukturai, atitikti jmonés veiklos
tikslus ir funkcijas.
3. Tiekéjas turi:
3.1. i8analizuoti jmonés veiklos situacijg, nustatyti svarbiausius veiklos procesus;
3.2. suformuoti jmonés veiklos testinumo valdymo strategijq;
3.3. parengti Siuos VTVS dokumentus:
3.3.1. veiklos testinumo politika;
3.3.2. riziky analizés ataskaitg;
3.3.3. veiklos testinumo valdymo plana;
3.3.4. veiklos testinumo vertinimo tvarkg ir metodologija;
3.3.5. mokymy medziagg;
3.3.6. Veiklos testinumo valdymo plano bandymo pratyby protokolus.

3.4. parengti jmonés VTVS diegimo plang, aprasyti ir jdiegti veiklos testinumo valdymo proceduras
jmonés veiklos ir valdymo sistemoje;

3.5. apmokyti darbuotojus;
3.6. organizuoti veiklos testinumo valdymo pratybas (iSbandyma);
3.7. parengti jmonés veiklos testinumo valdymo sistemag sertifikavimo atitikties vertinimui atlikti.

4. VTVS turi biti sukurta ir jdiegta vadovaujantis ISO 22301 standarto reikalavimus atitinkanGiomis
metodikomis, atitikti nustatyta struktura ir pritaikyta Pirkéjo veiklos sriciai.

5. VTVS turi uztikrinti jmonés veiklos testinumo valdyma, grésmiy ir poveikio vertinima, atitinkantj
reglamentuojandiy teisés akty reikalavimus Pirkéjo veiklos srityje.



6. VTVS turi buti kompleksiSkai veikianti jmonés veiklos valdymo ir tarpusavyje saveikaujanciy
procedury tvarka, kuri nustato, kaip jmonés darbuotojai turi veikti reaguodami j netikétg jmonés
veiklai padetj, aplinkybes, pavojuy, avarija ar kitokj nuo jmonés veiklos sprendimy nepriklausantj
poveikj, dél kurio sutrikdoma jmonés veiklos organizavimo ir vykdymo sistema, darbo rezimas,
apribojami iStekliai arba jy prieiga ir jmoné nebegalés tinkamai vykdyti funkcijy.

7. Poveikio vertinimas turi remtis duomenimis apie grésmes ir ankstesnius jvykius, susijusius su
Pirkéjo jmonés veiklos patirtimi, Nacionaline rizikos analize. Ekstremaliujy jvykiy ir ekstremaliujy
situacijy rizikos analizé turi buti neatsiejama poveikio vertinimo dalis.

8. Veiklos testinumo valdymo planas (angl. Bussines Continuity Plan, toliau — Planas), Pirkéjo
Ekstremaliyjy situacijy valdymo planas (angl. Emergency Response Plan), Pirkéjo pagrindiniy
veiklos procesy bei informaciniy ir rysiy sistemy atktrimo planai (angl. Disaster Recovery Plan) ir
proceduros turi buti suderinti ir veikti kaip integrali VTVS dalis. Tiekéjas turi jvertinti turimus parengtus
Pirkéjo dokumentus, identifikuoti ir parengti trikstamas proceduras ir veikimo instrukcijas.

9. Plane turi buti numatytos proceduros ir veiksmai modeliuojant jvairias jmonés veiklos situacijas
ir atsizvelgiant j jy tikimybe (daznumg), poveikio pobudj ir laipsnj (masta). Ekstremaliujy jvykiy ir
ekstremaliyjy situacijy atvejais vadovaujamasi teises aktais, Pirkéjo veiklos sri€iai nustatytais
kriterijais ir rodikliais.

10. Plane turi biti pateiktas toks skaigius situacijy ir scenarijy, kuris apimty visus jmonés veiklos
testinumui kritinius veiklos ir valdymo procesus ir jy atkarimag bent iki minimaliy jmonei priimtiny riby.
Kritiniy procesy ir paslaugy rodiklius Tiekéjo darbuotojai aptaria su procesy savininkais.

11. Veikimo proceduros ir instrukcijos turi apimti darbuotojy ir padaliniy vaidmenis, logine seka
iSdéstytus jy veiksmus per laikg ir veiksmingas informavimo priemones, jmonés vidaus sgveikos
mechanizmus bei sgveikg su kritiniy paslaugy iSorés teikéjais.

12. Planas turi:

12.1. uztikrinti jmonés veiklai reikalingg infrastrukturg ir priemones, reikalingas jmonés veiklos
procesams funkcionuoti;

12.2. uztikrinti jmonés veiklos funkcijy ir svarbiausiy procesy valdyma ir atkirimag per teisés aktais
ar vidiniais veiklos dokumentais nustatytg ar kitg su proceso savininkais suderintg priimting laikotarpj
ar rodiklius;

12.3. uztikrinti svarbiausiy IT ir laivybos valdymo rySiy ir informacinés infrastruktiros funkcijy
veikima ir prieiga;

12.4. iSsaugoti jmonés duomenis veiklos testinumui uztikrinti reikalinga apimtimi ir uztikrinti jy
prieiga.

13. Veiklos testinumo valdymo plano iSbandymo (testavimo) scenarijai ir trukme turi bati pakankami,
siekiant jsitikinti veiklos testinumo procedury veiksmingumu. Baigus diegti VTVS, ji turi bati visiSkai
parengta sertifikavimo auditui atlikti.

lll. VEIKLOS TESTINUMO VALDYMO SISTEMOS SUKURIMO IR |DIEGIMO TVARKA

14. Tiekeéjas Paslaugg turi suteikti dalimis ir etapais jvykdydamas iSkeltus uzdavinius ir pasiekti
laukiama rezultatg sutartyje ir Sioje techninéje specifikacijoje nustatytomis salygomis. Paslaugos
etapy eilés tvarka gali skirtis, jei Tiekéjas uztikrina (jrodo) efektyvesnj ir greitesnj paslaugos suteikimg
bei VTVS jdiegima Sios techninés specifikacijos 1-ame punkte (Pirkimo objektas) nustatyta apimtimi.

15. VTVS sukdrimo ir jdiegimo metu Tiekéjas ir Pirkéjo darbuotojai bendradarbiauja teikdami buting
informacija, reikalingg VTVS sukurti ir jdiegti. Konsultacijos turi buti suteiktos tokia pat forma kaip ir
pateiktas Pirkéjo paklausimas. Konsultacija telefonu suteikiama per 3 darbo dienas, o atsakymai |
paklausimus rastu pateikiami per 5 darbo dienas. Teikiant jmonés valdoma informacijg
vadovaujamasi principu ,butina zinoti“. VTVS dokumentai parengiami, konsultacijos teikiamos ir
susirasinéjama lietuviy kalba.

16. Tiekeéjas turi suteikti Pirkéjui Paslauga dalimis tokiais pagrindiniais etapais ir atlikti Siuos
uzdavinius:



Etapas

Etapo uzdavinys

Atliekama veikla ir
laukiamas rezultatas

1 dalis. Pirkéjo veiklos testinumo valdymo analizé

16.1. Esamos Pirkéjo veiklos
testinumo situacijos analizeé ir
VTVS procesy nustatymas.

Nustatyti esamg  veiklos
testinumo valdymo situacija
(bukle, brandg) |jmonéje ir
suplanuoti VTVS diegima.

Tiekéjas:
16.1.1. iSanalizuoja Pirkéjo
veiklg reglamentuojandiy

teisés akty reikalavimus dél
veiklos testinumo;

16.1.2. iSanalizuoja esamus
veiklos testinumo valdymo
duomenis ir reikalavimus;
16.1.3. atlieka darbuotojy
interviu (pagal poreikj);

16.1.4. parengia reikiamy
dokumenty sarasg;
16.1.5. sudaro reikalingy

jmonéje vaidmeny sarasus,
parengia jiems reikalavimus ir
vaidmeny aprasymus;

16.1.6. parengia atliktos
analizés ataskaita;
16.1.7. sudaro reikiamy
dokumenty ir  procedury
parengimo grafika.
2 dalis. Veiklos testinumo valdymo sistemos parengimas

16.2. Veiklos testinumo | Nustatyti pagrindinius veiklos | Tiekéjas:

valdymo politikos ir VTVS | testinumo valdymo principus ir | 16.2.1. parengia veiklos

procesy aprasymy | reikalavimus. testinumo valdymo politikos

parengimas. projektg; veiklos testinumo

valdymo politika turi apimti Sias
sritis:

— veiklos testinumo valdymo
svarbg jmonei;

— VTVS apimtj;

— VTVS organizacine
struktlra;

— VTVS sudarancius
dokumentus;

— poreikj tinkamai uztikrinti
veiklos testinumo valdyma;

— veiklos testinumo valdymo
organizavima,

— jmonés vadovybés pozilrj j
veiklos testinumo valdyma.
16.2.2. parengia veiklos
testinumo valdymo politikg

jgyvendinanciy tvarky
projektus;
16.2.3. parengia veiklos

procesy poveikio vertinimo

(angl. Business Impact
Analysis) metodikos projekta ir
ji  suderina  su Pirkéjo

atsakingais darbuotojais;
16.2.4. parengia VTVS
stebéjimo, matavimo ir
kontrolés tvarkos projekta;




16.2.5. parengia VTVS
atitikties  vertinimo  tvarkos
projekta;

16.2.6. parengia VTVS
vadybinés vertinamosios

analizés tvarkos projektg;
16.2.7. suderina veiklos
testinumo valdymo politikos,
veiklos testinumo valdymo
politika jgyvendinangiy tvarky ir
kity parengty dokumenty
projektus  su  atsakingais
Pirkéjo darbuotojais.

16.3. Veiklos procesy poveikio
vertinimas (angl. Business
Impact Analysis)

Nustatyti ir jvertinti
svarbiausius Pirkéjo veiklos
procesus ir jy poveikj.

Tiekéjas:

16.3.1. atrenka svarbiausius
jmonés veiklos procesus,
sudaro sgrasus, nustato jy
savininkus, supazindina
atsakingus darbuotojus su
VTVS diegimo tvarka;

16.3.2. iSanalizuoja esamg
rizikg ir galimg poveikj, nustato
poveikio ir pavojaus laipsn;j ir
jvykio tikimybe, sudaro jy
~Zemelapj“;

16.3.3. atlieka svarbiausiy
jmonés  veiklos  procesuy,
grésmiy poveikio ir riziky
vertinima;

16.3.4. kartu su svarbiausiy
procesy savininkais nustato ir
suderina  kritinius  rodiklius
(angl. Recovery Point
Objective (RPO), Recovery
Time Objective (RTO),
Maximum Tolerable Period of
Disruption (MTPD) ir Minimum
Business Continuity Objective
(MBCO));

16.3.5. parengia
vertinimo ataskaitg.

riziky

16.4. VTVS stebéjimo,
matavimo ir kontrolés plano
parengimas.

Parengti VTVS stebéjimo,
matavimo ir kontrolés plana.

Tiekéjas:

16.4.1. parengia ir suderina
VTVS stebéjimo, matavimo ir
kontrolés plana.

3 dalis. Veiklos testinumo valdymo plano parengimas ir iShandymas

16.5. Veiklos
valdymo
plano parengimas.

testinumo

Parengti ir iSbandyti Veiklos
testinumo valdymo plana.

Tiekéjas:
16.5.1. Parengia ir suderina

veiklos testinumo valdymo
plang ir pagrindiniy veiklos
procesy atkdrimo iki

minimalaus veiklos pajégumo
(MBCO) plana.

16.5.2. parengia ir atlieka
veiklos testinumo valdymo
plano iSbandyma (testavima),
parengia bei suderina
ataskaitg;




16.5.3. parengia ir suderina

Veiklos testinumo valdymo
plano korekcijas.

16.6. Pirkéjo darbuotojy | Supazindinti jmonés | Tiekéjas:

apmokymas. darbuotojus su jdiegta VTVS. | 16.6.1. parengia ir pateikia

mokymo medziaga bei surengia
mokymus, kuriuose
supazindina jmonés
darbuotojus (iki 30 darbuotojy)
su jdiegta VTVS;

16.6.2. parengia ir pateikia
mokymo medziaga bei surengia
mokymus, kuriuose
supazindina atsakingus
procesy savininkus (saugos,
riziky valdymo, atitikties
vertinimo ir pan. darbuotojus)
su VTVS atitikties vertinimo
organizavimo tvarka bei
reikalavimais 1SO 22301:2019
sertifikatui gauti.

4 dalis. Veiklos testinumo valdymo sistemos atitikties jvertinimas, vertinamoji analizé ir

koregavimas

16.7. VTVS atitikties vertinimo
atlikimas.

Atlikti VTVS
atitikties bandomajj vertinimag ir
parengti ataskaitq.

Tiekéjas:
16.7.1. kartu su atsakingais
jmonés darbuotojais atlieka

VTVS atitikties bandomajj
vertinima;
16.7.2. parengia VTVS

vertinimo ataskaitg ir pateikia
rekomendacijas nustatytiems
neatitikimams pasalinti.

16.8. Vadybiné
analizé pagal
reikalavimus.

vertinamaoji
ISO 22301

Atlikti
analize.

vadybing vertinamaja

Tiekéjas:

16.8.1. Konsultuoja ir padeda
atsakingiems jmonés
darbuotojams pasirengti

vadybinei vertinamajai
analizei; pasiruoSimas turi
apimti Sias ir kitas temas,

kurias rekomenduoja Tiekéjas:
— VTVS vertinimo rezultatai;
— metodai, proceduros ir
priemoneés siekiant pagerinti
VTVS veikima ir
veiksminguma;

— VTVS veiksmingumo
matavimo rezultatai;

— svarbiausiy veiklos procesy
poveikio vertinimo (angl.
Business Impact Analysis
(BIA)) rezultaty aptarimas;

— VTVS koregavimo ir
prevenciniy veiksmy buklé;

— pasikeitusios salygos,
jskaitant teiseés ir kitus
reikalavimus, susijusius su
veiklos testinumo valdymo
pakeitimais ir aspektais dél
pasikeitusiy veiklos salygu;




— kitos rekomendacijos, kaip
gerinti VTVS;

— kitas temas, kurias
rekomenduoja Tiekéjas ir
kurios butinos iSmanyti
veiksmingai taikant VTVS
jmonéje;

16.8.2. supazindina
atsakingus Pirkéjo darbuotojus
su vadybinés vertinamosios
analizés eiga, konsultuoja juos
dél vadybinés vertinamosios
analizés protokolo parengimo;

atitikties  vertinimo metu
numatyty korekciniy veiksmy
jgyvendinimas.

aprasa.

16.8.3. atlieka vadybine
vertinamajq analize;
16.8.4. parengia vadybines
vertinamosios analizés
protokola.

16.9. Vadybinés analizés ir | Parengti koregavimo veiksmy | Tiekéjas:

16.9.1. parengia koregavimo
veiksmy plang — aprasg;
16.9.2. suderina koregavimo
veiksmy plang su atsakingais
darbuotojais.

5 dalis. Pasirengimas sertifikavimui

16.10. Pasirengimas
sertifikavimo

atitikties vertinimui ir pagalba
sertifikavimo

vertinimo metu.

Parengti Pirkejo VTVS
sertifikavimui ir padéti atlikti
batinas veiklas.

Tiekéjas:

16.10.1. perziuri VTVS
dokumentus ir jy rezultatus;
16.10.2. jvertina pasirengimag
sertifikavimui;
16.10.3. teikia
konsultuoja
metu;
16.10.4. parengia sertifikavimo
vertinimo  metu  nustatyty
neatitikGiy Salinimo plang,
teikia pagalbajas Salinantir (ar)
iStaiso trlkumus.

pagalbg ir
sertifikavimo

Plano rengimo proceso tikslai.

17. Rengdamas plang Tiekeéjas turi laikytis Siy plano proceso tiksluy:

17.1.
17.2.

reagavimas laiku j jvykj;

kuo greitesnis veiklos atklrimas;

17.3. reagavimo j jvykj proceso formavimas;

17.4. procedury, standarty apibrézimas;

17.5. neigiamo jvykio poveikio veiklos procesams mazinimas;
17.6. darbuotojy sveikatos ir gyvybés iSsaugojimas;

17.7. racionalus iStekliy naudojimas;

17.8. su poveikiu susijusiy nuostoliy mazinimas;

17.9. veiklos prastovy mazinimas;

17.10.

veiklos atsigavimo (atkurimo) laiko sutrumpinimas.

Plano rengimo proceso uzduotys.

18. Rengdamas plang Tiekeéjas turi laikytis Siy plano proceso uzduodiu:




18.1.
18.2.
18.3.
18.4.
18.5.
18.6.
18.7.
18.8.
18.9.

18.10.
18.11.
18.12.
18.13.
18.14.
18.15.
18.16.
18.17.

proceso organizavimas;

poveikio ir nuostoliy klasifikavimas;

poveikio rodikliy apibrézimas;

darbuotojy atsakomybeés ir jsitraukimo lygio nustatymas;
veiklos, skirtos laiku aptikti ir identifikuoti poveikj, organizavimas;
veiklos atkurimo po jvykio sudarymas;

jvykiy situacijy scenarijy formavimas;

poveikio Salinimo veiklos organizavimas;

pasekmiy Salinimo veiklos organizavimas;

veiklos procesy atkurimo veiklos organizavimas;
veiklos, skirtos jvykio priezastims tirti, organizavimas;
valdymo ir komunikacijos veiklos organizavimas;
reagavimo veiklos organizavimas;

sgveikos su kitais veiklos procesais organizavimas;
sgveikos su kitais veiklos proceso dalyviais atktrimas;
atsigavimo po veiklos atkurimo proceso optimizavimas;
testavimo scenarijy organizavimas.




